TINH UY BINH THUAN PANG CONG SAN VIET NAM

*

S6 1596 -QDB/TU Phan Thiét, ngay 27 thang 01 nam 2015

QUYET PINH
vé viéc ban hanh Quy dinh dam bio an toan, an ninh théng tin trong hoat
dong ng dung cong nghé thong tin ciia cic co quan Pang, Uy ban Miit tran
To qudc Viét Nam va cac doan thé chinh tri — xi héi tinh.

- Can cir Quyét dinh sd 1381-QB/TU, ngay 05 thang 8 nim 2014 vé viéc
ban hanh Quy ché 1am viéc cua Ban Chép hanh Bang bd tinh khoa XII, nhiém
ky 2010 — 2015 (sira ddi, bd sung);

- Can ctr Luat Cong nghé thong tin s 67/2006/QH11, ngay 29 thang 6
nam 2006 ctia Qudc hoi;

- Can ctr Luat Giao dich Dién tir s6 51/2005/QH11, ngay 29 thang 11 nim
2005 ctia Qudc hdi;

- Can ct Nghi dinh sé 33/2002/ND-CP, ngay 28 thang 3 niam 2002 cua
Chinh phu quy dinh chi tiét thi hanh Phép 1énh bao v€ bi mét nha nudc;

- Can ct Nghi dinh sd 64/2007/ND-CP, ngay 10 thang 4 nim 2007 cua
Chinh phi quy dinh vé tng dung céng nghé thong tin trong hoat dong cua co
quan nha nudc;

- Cin ctr Quyét dinh sd 63/QD-TTg, ngay 13 thang 01 ndm 2010 cua Tha
tuéng Chinh phu vé viéc phé duyét Quy hoach phat trién an toan théng tin sb
qudc gia dén nam 2020;

- Cin ctr Thong tu s6 23/2011/TT-BTTTT, ngay 11 thang 8 nam 2011 cia
Bo Thong tin va Truyén thong Quy dinh vé viéc quan 1y, van hanh, sir dung va
bao dam an toan thong tin trén Mang truyén sb liéu chuyén ding cta cac co
quan Dang, Nha nudc;

- Can ctr Nghi dinh s6 72/2013/ND-CP, ngay 15 thang 7 nim 2013 cia
Chinh phi vé Quén ly, cung cap, st dung dich vu Internet va thong tin trén
mang;

- Can ctr Chi thi s6 28-CT/TW, ngay 16 thang 9 nim 2013 cta Ban Bi thu
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Trung wong Pang vé ting cudng cong tic bao dam an toan thong tin mang;

- Can ctr Chuong trinh hanh dong sé 23-NQ/TU, ngay 30 thang 10 nim
2013 cua Ban Thuong vu Tinh uy (khoa XII) thuc hién Chi thi s6 28-CT/TW,
ngay 16 thang 9 nim 2013 cua Ban Bi thu Trung uong Pang vé ting cudng
cong tac bao dam an toan thong tin mang;

- Theo d& nghi ctia Ban Chi dao cong nghé thong tin khbi Pang tinh;
BAN THUONG VU TINH UY QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy dinh dam bdo an todn,
an ninh thong tin trong hoat dong ung dung cong nghé thong tin cua cdc co
quan Ddng, Uy ban Mat tran Té quoc Viét Nam va cac doan thé chinh tri — xa
hoi tinh”.

Piéu 2. Quyét dinh nay thay thé Quyét dinh sé 656-QB/TU, ngay 31
thang 7 nam 2012 ctia Ban Thuong vu Tinh iy vé viéc ban hanh Quy dinh dam
bao an toan, an ninh thong tin trong hoat dong Umg dung cong nghé thong tin
clia cac co quan Pang, Uy ban Mit tran T6 qudc Viét Nam va cac doan thé
chinh tri — x4 hoi tinh; va ¢ hiéu lyc ké tir ngay ky.

Piéu 3. Van phong Tinh uy, cac Ban cua Tinh uy, Ban Bao vé chim soc
stuc khde can bd tinh, cadc huyén, thi, thanh uy, dang uy truc thudc, ﬁy ban Mat
tran T6 quéc Viét Nam va cac doan thé chinh tri — x& hoi tinh chiju trach nhiém

thie hién Quyét dinh nay./.

Noi nhén: T/M BAN THUONG VU
- Nhu diéu 3; PHO BI THU
- Luu Van phong Tinh ay.

(da ky, dong diu)

Nguyén Manh Hung
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QUY PINH

dam bdo an toan, an ninh thong tin _trong hoat dong 1rng dung cong nghé
thong tin cua cac co quan Dang, Uy ban Mt tran To quoc Viét Nam
va cac doan thé chinh tri — xa hoi tinh
(Ban hanh kém theo Quyét dinh s6 1596-0P/TU, ngay 27 thang 01 niam 2015
cua Ban Thuong vu Tinh uy)

Chuong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh

Quy dinh nay quy dinh cdc ndi dung dam bdo an toan, an ninh thong tin
trong hoat dong trng dung cong ngh¢ thong tin (CNTT) cua cac co quan Pang,
Uy ban Mat tran T quéc Viét Nam va cac doan thé chinh trj — x3 hdi tinh bao
gom: Cong tac xdy dung cac quy dinh quan 1y dam béo an toan, an ninh thong
tin; cong tac bao vé bi mat nha nudc; viéc ap dung cac bi¢n phap quan ly ky
thuat, quan 1y van hanh ddm bdo an toan, an ninh thong tin ddi véi hé théng
thong tin.

Piéu 2. Péi twong ap dung

1. Quy dinh nay ap dung ddi vai cac huyén, thi, thanh Uy, dang uy truc
thudc, cac ban cua Tinh 1y, Van phong Tinh uy, Ban Bao vé cham so6c suc khée
can bo tinh, ny ban Mt tran T quéc Viét Nam va cac doan thé chinh tri — xa
héi tinh (sau ddy goi tdt la cdc co quan, don vi).

2. Can bd, cong chuc, vién chuc va nguoi lao dong dang lam viéc trong
cac co quan, don vi néu tai Khoan 1 diéu nay va nhiing c4 nhan, td chirc co lién
quan ap dung quy dinh nay trong viéc van hanh, khai thac va sir dung hé théng
thong tin tai cac co quan, don vi.

Piéu 3. Giai thich tir ngir

1. Hé thdng thong tin: La mot tap hop va két hop cac phan cing, phan
mém, cac hé thong mang truyén thong dugc xay dung va st dung dé thu thép,
tao, tai tao, phan phéi va chia sé cac dir li¢u, thong tin, tri thirc nham phuc vu
cho cac muc tiéu cua td chic.

2. An toan thong tin: La su bao vé thong tin va cac hé théng thong tin
dugc an toan, tranh bi truy cap, st dung, tiét 10, gian doan, sura ddi hodc pha hoai
trai phép nham bao dam tinh nguyén ven, tinh bao mat va tinh sin sang cia

thong tin.
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3. An ninh thong tin: La viéc dam bao thong tin trén mang khong gay
phuong hai dén an ninh qudc gia, trat ty an toan xa hoi, bi mat nha nudc, quyén
va loi ich hop phéap cua to chirc, ca nhan.

4. Tinh tin cay: La dam bao thong tin chi c6 thé duoc truy cap bai nhimng
ngudi duge cap quyén truy cap.

5. Tinh toan ven: La bao vé tinh chinh x4c, tinh day du cta thong tin va
cac phuong phap xur Iy thong tin.

6. Tinh sin sang: La dam bao nhitng ngudi dugc cip quyén cé thé truy
cap thong tin va céc tai lidu c6 lién quan ngay khi c¢6 nhu cau.

7. M6i trudng mang bao gdm: Mang ndi bd (LAN); mang dién rong cta
Pang (WAN); mang truyén sb liéu chuyén dung cia cic co quan Pang, Nha
nudc; mang riéng 4o (VPN), mang Intranet; mang Internet.

8. TCVN 7562: 2005: Tiéu chuan Viét Nam vé ma thyc hanh quéan 1y an
toan thong tin.

9. TCVN ISO/IEC 27001: 2009: Tiéu chuan Viét Nam vé quan 1y an toan
thong tin so.

Chuong I1
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN

Diéu 4. Nguyén tic dam bao an toan, an ninh thong tin

1. Viéc bao dam an toan, an ninh thong tin 12 yéu cau bat budc trong qua
trinh thiét ké, xay dung, van hanh, nang cp va hity bé hé thong thong tin ctia co
quan, don vi.

2. Hé thong thong tin phai duoc dinh ky kiém tra, ddnh gia hodc kiém
dinh vé mat an toan, an ninh thong tin phu hop véi cac tiéu chuén, quy chuan ky
thuat theo quy dinh.

3. Thong tin sb cta cac co quan, don vi thugc quy dinh bi mat nha nudc
phai dugc phan loai, luu trit, bdo vé theo quy dinh cua phap luét vé béo vé bi
mat nha nudc.

Piéu 5. Cac hanh vi bj nghiém cAm

1. Ngan chin trai phép viéce truy cp, truyén tai thong tin trén mang.

2. Tao, cai dat, phat tan ph?m mém ddc hai, virus may tinh; xadm nhap trai
phép, chiém quyén diéu khién hé théng thong tin, stra doi, x6a, lam sai léch

thong tin trén mang, tao lap cong cu tin cong trén mang.
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3. Bé khoa, trom cip, sir dung mat khau, khoéa mat ma va thong tin cta co
quan, ca nhan khac trén moi truong mang.

4. Loi dung mang dé truyén ba thong tin, van hoa ddc hai, ddi truy, kich
dong, chéng pha, xuyén tac cac chu truong, duong 16i ctia Pang, chinh sach
phap luét cia Nha nudec.

Piéu 6. Nhirng quy dinh dam bao an toan, an ninh théng tin

1. Céc co quan, don vi phai phd bién nhiing kién thirc co ban vé an toan,
an ninh thong tin cho cén bd, cong chuc, vién chuc, nguoi lao dong trudc khi
tham gia sir dung hé thong thong tin.

2. B tri ngudi 1am cong tac chuyén trach vé cong nghé thong tin phai co
chuyén nganh phu hop va duge dao tao, boi dudng chuyén mon ddi véi linh vuc
an toan, an ninh thong tin.

3. Quan tam kinh phi cho hang muc vé an toan, an ninh thong tin.

4. Cac co quan, don vi can ctr vao cac ndi dung cua tiéu chuian TCVN
7562:2005 va TCVN ISO/IEC 27001:2009 dé xay dyng, ban hanh quy ché noi
bo dam bdo an toan, an ninh thong tin.

Piéu 7. Quan ly, vin hanh hé thong théng tin cia don vi

1. Hé thng thong tin cua cac co quan, don vi phai co co ché can bang tai,
sao luu (backup) dit li¢u & mac hé thé)ng, dir li¢u cua cac ung dung, dir liéu cua
nguoi su dung; co ché sao luu dit liéu phai duoc thyc hién thuong xuyén; thiét
bi luu trir dit li€u duoc sao luu phai dam bao yéu cau k¥ thuat; dir liéu duoc sao
luu phai dam bao tinh sin sang va toan ven dép tng yéu cau phuc hdi dir liéu
cho hé thong thong tin hoat dong binh thuong khi ¢6 su cb xay ra.

2. Hé thong thong tin ctia co quan, don vi phai duoc trién khai co ché bao
mat va an toan thong tin bang céac thiét bi phan cing va phan mém:

- Pau tu trang bi cac thiét bj phan cing, phan mém vé bao mat nhu tudng
lira (firewall), thiét bi phat hién, phong, chdng xam nhap trai phép (IDS/IPS), hé
thdng an toan dir lidu (ti/bing dia/SAN/NAS...) va to chitc md hinh mang hop
ly, phtt hop véi quy mé hé théng thong tin ctia co quan, don vi .

- Str dung phan mém chéng vi-rat (virus) may tinh c6 ban quyén trén cac
thiét bi mang va may tinh quan trong chira nhiéu dit liéu, phan mém tmg dung
cua don vi nhu: may chu (server), may tinh chura dit li€u tap trung,...

3. Hé thng thong tin clia co quan, don vi (tiy theo quy md) phai ¢ chirc
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nang giam sat truy cap tir ngoai vao hé thong, tir hé théng giri ra bén ngoai; ghi
lai nhat ky (log file) ra, vao hé thong dé phuc vu cong tac khic phuc su cb, diéu
tra, phan tich va lam rd cic nguy co gdy ra mat an toan, an ninh thong tin; chuc
ning khong cho nguoi dung truy cdp mot sé website khong phu hop véi quy
dinh hién hanh.

4. Hé théng mang khong day (wireless) cia cac co quan, don vi phai duoc
thiét 1ap khoa khi truy cap.

5. Mang riéng 4o (VPN) cua cac co quan, don vi két ndi dé truy cap vao
hé théng thong tin phai dugc bdo mat; quan ly va kiém soat chat ché cac két ni;
huy bo két ndi khi khéng con st dung.

6. Tat ca céac tai khoan truy cap vao hé thong may chu, thiét bi mang, may
tinh, cic ung dung phai dugc thiét 1ap mat khau (password) phirc tap (trén 8 ky
tu va bao gém: Ky tu hoa, ky tu thuong, ky tu dac biét va chir sé); méat khau
phai dinh ky thay d6i véi tan suat t6i thiéu 02 thang/lan; danh sach tai khoan
phai dugc quan 1y, kiém tra va cap nhat kip thoi; quyén truy cip cua tai khoan
phai duoc thiét 1ap phu hop cho timg ddi tuong.

7. Pam bao an toan cho may tinh c4 nhan:

a. Tai khoan dang nhap may tinh phai dugc thiét 1ap mat khau; khi st
dung may tinh han ché viéc sir dung chirc ning chia sé tai nguyén (sharing) qua
moi truong mang, néu co st dung chirc ning nay can thiét 1ap thudc tinh bao
mat bang mat khau, phan quyén va thuc hién viéc thu hoi chtrc nang nay khi da
st dung xong.

b. Cac may tinh khi khong st dung trong thoi gian dai (qua 4 gio lam
viée) can tat may hodc ngung két nodi mang, dé tranh bi céc tin tic (hacker) loi
dung, st dung chirc ning diéu khién tir xa dé tan cong vao cac hé thong thong
tin cua co quan, don vi.

c. Chi duoc mé céc tap tin dinh kém trong thu dién tir khi biét rd ngudn
gbc nguoi giri thu; khong duge mé cac thu dién tir ¢ tap tin dinh kém khéng o
ngudn gdc ngudi giri dé tranh trudng hop c6 thé virus, phan mém gian diép...
duoc dinh kém theo thur va 1y nhiém vao may tinh.

d. Tai khoan dang nhap Trang Thong tin dién tir cua Tinh Uy trén Internet
phai dugc thiét 1ap mat khau phurc tap (trén 8 ky tu va bao gdm: ky tu hoa, ky tu
thuong, ky tu dic biét va chir sd) va dinh ky thay doi véi tan suét t6i thiu 01
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lan/thang.

8. bam bao an toan cho cac may chu:

a. Tai khoan dang nhap may cha phai duoc thiét 1ap mat khau theo quy
dinh tai Khoan 6, Diéu 7 cua Quy dinh nay.

b. Pong tat ca céc céng (Port) dich vu khi khong str dung; thiét lap ché 3o
tr dong cap nhat ban va 16 héng bao mat cho phin mém hé diéu hanh, phan
mém co s& dit liéu... duoc cai dit trén cc may chu.

c. Khi két ndi tir xa, nhit 1a tir Internet vao may chu dé quan tri, cai dat
phai st dung phuong thirc két ndi c6 ma hoa nhu SSH, VPN...

d. Cai dat phan mém phong, chéng virus, ma doc cho tat ca cac may chu,
dong thoi dam bao cac phadn mém phong, chong virus, mi doc nay ludn duoc
cap nhat, nhan dang virus, ma ddc mai.

9. Pam bao an toan khi khai thac, str dung cdc phan mém dung chung trén
mang di¢n rong cua Dang:

a. Nghiém cam tiét 10 tai khoan dang nhap, ddu ndi, truy cip trai phép vao
cac phan mém dung chung trén mang dién rong ciia Pang; khong dat ché do ghi
nhé mat khau khi sir dung.

b. Tuyét débi khong dat ché d6 luu trir mat khau trong cac trinh duy¢t khi
truy cap, khai thac, st dung Trang thong tin dién tir cua Tinh uy (goi tat 1a
website).

10. Pam bao an toan cho website:

a. Phai t6 chic mo hinh website hop 1y; cai dit cac hé théng phong thu
quan trong nhu tudng lia (Firewall), thiét bi phat hién/phong, chéng xam nhap
(IDS/IPS), tuong ltra muc tng dung web (Web Application Firewall).

b. Pinh ky can phai danh gia, kiém dinh nham tranh cac 15i bao mat
thuong xuyén xdy ra trén ung dung web nhu: SQL Injection, Cross Site
Scripting (XSS)...

c. Phai thiét lap co ché sao luu dinh ky mot cach tu dong nham dam béo
viéc sao luu ddy du cac dir lidu theo yéu cau; ap dung chinh sach ghi, luu tap
trung bién ban hoat dong (log file) can thiét dé phuc vu cong tac diéu tra, khic
phuc khi xay ra su cd.

11. Str dung cac thiét bi luu trir (USB, 6 cing gan ngoai,...) an toan, ding

cach dé phong ngira virus, phan mém gian diép xAm nhap may tinh: khi gan thiét
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bi luu trir vao may tinh, khong dugc truc tiép truy cdp ngay ma phai quét virus
trude khi st dung; thuc hién viéc danh sd, dan nhan dé tranh nham 13n nhim
phuc vu cho cong tac phuc hoi dit liéu mot cach nhanh nht.

Piéu 8. Bio vé bi mat nha nuéc trong cong tic ing dung cong nghé
thong tin

1. Khong duoce sir dung thiét bj (may tinh dé ban, may tinh xach tay, may
tinh bang, di¢n thoai thong minh...) co két nbi mang dé soan thao van ban, luu
trlr thong tin ¢6 ndi dung thudc bi mat nha nudéc; khong cung cép tin, tai li€u va
dua thong tin bi mat nha nudc trén mang.

2. Khong bat cac thiét bi két nbi mang trong cac cudc hop c6 ndi dung bi
mat nha nudc.

3. Khong duoc in, sao chup tai liéu bi mat nha nudc trén cac thiét bi két
nbi mang.

4. Khi sira chira, khic phuc cac sy ¢d cia may tinh dung dé soan théo vin
ban mat phai c6 sy giam sat, quan ly chat ch€ ctia can b c6 tham quyén.

5. P6i voi cac thiét bi cong nghé thong tin, vién thong,... dugc sir dung dé
lwu trir va truyén thong tin bi mat nha nudc phai dugce kiém dinh cua co quan
chtrc nang trudce khi dua vao st dung.

6. Co6 bién phap quan 1y chit ché trong vi¢c st dung va thanh ly tai san
cac trang thiét bi cong nghé thong tin luu trir cac thong tin thudc danh muc bi
mat nha nudc. Cac thiét bi luu trir khong st dung tiép cho cong viée cla co
quan, don vi (thanh 1y, cho, ting) phai dugc x6a ndi dung bang phan mém hoic
bang thiét bi hity dit liéu chuyén dung, dam bao khong phuc hdi duge dit lidu.

Pic¢u 9. Can by chuyén trach vé cong nghé thong tin ciia co quan,
don vi

1. Phai dam bao diéu kién duoc ddo tao, bdi dudng, hoc tap, nghién ciru,
tiép thu kién thirc, k¥ thuat va cong nghé ddi véi linh vire an toan, an ninh thong
tin.

2. Quan 1y chit ché viéc di chuyén cac trang thiét bi cong nghé thong tin
luu trit cac thong tin thudc danh muc bi mat nha nudc.

3. Thuc hién cép phat, thu hoi, cap nhat va quan ly tat ca cac tai khoan
truy cép vao hé théng thong tin cia co quan, don vi; hudng din nguoi st dung

thay d6i mat khau ngay sau khi dang nhap lan dau tién; bao vé thong tin cia tai
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khodan theo quy dinh.

4. Trién khai ap dung cac giai phap téng thé dam bao an toan, an ninh
thong tin trong toan hé théng; trién khai cac giai phap ky thudt chong virus, ma
doc hai, thu rac cho hé thong va may tinh ca nhéan; kiém soat va c6 giai phap k¥
thuat chdng truy cap trai phép vao hé thong thong tin.

5. Thuong xuyén cap nhat cac ban va 16i ddi voi hé théng, cap nhat cac
phién ban méi d6i véi chuong trinh chdng virus.

6. Cau hinh hé thong v6i nhiing chinh sach bao mat phu hop hoat dong
cua hé théng thong tin co quan, don vi; déng thot x&c dinh cac chic nang, céng
giao tiép (port), giao thirc (protocol) va dich vu (service) mang khong can thiét
dé cAm hodc han ché st dung.

7. Thuong xuyén sao luu dit liéu theo quy dinh; kiém tra dit liéu sao luu
phai dadm bao tinh sin sang va toan ven.

8. St dung cong cu hd tro dé kiém tra, giam sat dit li¢u, thong tin tir bén
trong hé thong thong tin giri ra bén ngoai khi can thiét.

9. Thuc hién thu hoi va vo hiéu héa st dung tat ca cac tai khoan, thiét bi
thé dung dé truy cap vao h¢ théng thong tin cua can bg, cong chirc, vién chuc
ngay sau khi khong con lam viéc tai co quan, don vi.

10. Thuong xuyén thuc hién phan tich, danh gia va béo cao cac rai ro va
nguy co gdy mat an toan, an ninh thong tin d6i véi hé théng thong tin ctia co
quan, don vi; nguyén nhan gy ra cc rii ro va nguy co gdy mat an toan, an ninh
thong tin bao gém: hién tuong tu nhién (nhiét d§, khong khi, mua bao, sét,...),
truy cép trai phép, virus, ¢ y lam thay d6i thong sd cau hinh hé théng va pha
hay dir liéu. Pong thoi tham muu va xay dung phuwong 4n han ché, khic phuc
cac rdi ro va nguy co xay ra.

Piéu 10. Giii quyét va khic phuc sw ¢6 vé an toan, an ninh thong tin

1. Béi véi nguoi st dung:

a. Thong tin, bao cdo kip thoi cho can bd chuyén trach vé cong nghé
thong tin ctia co quan, don vi khi phat hién cac su cd gdy mat an toan, an ninh
thong tin trong qué trinh tham gia vao hé thong thong tin cta co quan, don vi.

b. Phéi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cb.

2. P6i voi can bo chuyén trach vé cong nghé thong tin:

a. M& so theo doi va lap bién ban ghi nhan sy ¢6 gay ra mat an toan, an
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ninh thong tin ddi v6i hé théng thong tin ctia co quan, don vi; dong thoi thu thap
cac ching ctr, ddu vét va nguyén nhan gay ra su ¢6 (néu co).

b. Khan truong trién khai cac bién phap ky thuat dé giai quyét va khic
phuc su cd; df’)ng thoi bao céo su ¢d va két qua khic phuc su ¢ cho Lanh dao co
quan, don V1.

c. Trong trudng hop su ¢b xay ra ngoai kha ning giai quyét cta co quan,
don vi phai kip thoi bao cédo cho Phong Co yéu - Cong nghé thong tin, Vin
phong Tinh ty dé duoc hd tro, hudng dan va phdi hop khic phuc su cb.

3. Van phong Tinh uy:

a. Quyét dinh toan dién vé mit ky thuat ddi véi cac co quan, don vi trong
qua trinh khic phuc sy ¢b vé an toan, an ninh thong tin.

b. Chi dao Phong Co yéu - Cong nghé thong tin nhanh chéng hd tro, phdi
hop va huéng dan cac co quan, don vi khéc phuc su cd méit an toan, an ninh
thong tin.

c. Yéu cau ngung hoat dong mot phé‘m hoac toan b0 cac hé théng thong tin
cua cac co quan, don vi nham phuc vu cong tac khéc phuc su ¢d vé an toan, an
ninh thong tin.

d. Phéi hop véi co quan c6 lién quan lam 1 cac nguyén nhan gay ra su cb
mat an toan, an ninh théng tin khi ¢6 ¥ kién chi dao ctia Thudng truc Tinh ay.

Chuong II1
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Pi¢u 11. Trach nhiém cia cac co quan, don vi

1. Lanh dao cac co quan, don vi chiu trach nhi€ém toan dién truéc Ban
Thudng vu Tinh Uy trong cong tac dam bao an toan, an ninh thong tin ddi voi
toan bo hé théng thong tin cua co quan, don vi minh.

2. Thyc hién va chi dao can bg, cong chirc, vién chirc thuc hién nghiém
tac Quy dinh nay.

3. Tao diéu kién thuan loi cho can bd chuyén trach vé cong ngh¢ thong tin
dugc dao tao, bdi dudng chuyén mén trong linh vuc an toan, an ninh thong tin.

4. Quan tdm dau tu cac thiét bi phan ctng, phin mém lién quan dén cong
tac ddm bao an toan, an ninh thong tin.

5. Khi ¢6 sy ¢6 hodc nguy co mat an toan, an ninh thong tin phai chi dao

khéc phuc su cd kip thoi va han ché thép nhat muc thiét hai c6 thé xady ra, uu
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tién sir dung luc lugng k¥ thuat tai chd cta co quan, don vi minh, d@)ng thoi lap
bién ban va bao cdo bang vin ban cho co quan c6 lién quan.

6. B6 tri méy tinh riéng, khong két ndi mang Internet dé soan thao vin
ban, luu trit thong tin c6 nd1 dung mat theo quy dinh.

7. Xay dung, trién khai ké hoach dam bao an toan, an ninh thong tin va
tong hop bao cdo vé Ban Chi dao CNTT khéi dang theo dinh ky hang nam.

Piéu 12. Trach nhiém cia Vin phong Tinh ay

1. Chiju trach nhiém truéc Ban Thuong vu Tinh ty vé cong tac dam bao
an toan, an ninh thong tin trong hoat dong trng dung cong ngh¢ thong tin cia cac
co quan, don vi.

2. Tham muu Ban Thuong vu Tinh uy ban hanh:

a. Van ban chi dao, ké hoach, dé 4n nham dam bao an toan, an ninh
thong tin.

b. Xay dyng tiéu chuan danh gia mac do an toan, an ninh thong tin ddi
v6i hé théng thong tin cua cac co quan, don vi.

3. Hang ndm phdi hop véi cac to chirc co lién quan dao tao chuyén siu vé
an toan, an ninh thong tin cho can bo chuyén trach cong nghé thong tin ctia céac
co quan, don vi.

4., Thyc hién nhiém vu canh bao vé nguy co hodc su ¢ mit an toan, an
ninh thong tin.

5. T6 chuc Hoi nghi, H61 thao chuyén dé vé an toan, an ninh thong tin.

6. Phoi hop véi cac don vi ¢6 lién quan trong thyc hién nhiém vy dam bao
an toan, an ninh thong tin.

7. Huéng dan cac co quan, don vi xdy dung quy ché noi bo, hd tro ki
thuat, ndi dung, thoi gian bao cdo cong tac ddm bdo an toan, an ninh thong tin.

8. Tong hop bao cao va théng bao vé tinh hinh an toan, an ninh théng tin
theo dinh ky cho Ban Thuong vu Tinh 0ty va céac co quan, don vi ¢6 lién quan.

9. Phéi hop voi Ban Co yéu Chinh phu, S& Théng tin va Truyén thong dé
thue hién viéc Gmg dung chit ky sb trong cac co quan Pang, Uy ban Mit tran T6
qudc Viét Nam va cac doan thé chinh tri tinh.

10. Phdi hop véi cac co quan, don vi ¢ lién quan thanh 1dp Té Ung ciru
su ¢ mang may tinh trong cic co quan Pang, Uy ban Mit tran To qubc Viét

Nam va cac doan thé chinh tri - xa hoi tinh.
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Piéu 13. Trach nhiém ciia can bd, cong chirc va vién chirc

1. Trach nhiém cua can bd chuyén trach cong ngh¢ thong tin tai co quan,
don vi:

a. Chiu trach nhiém trién khai cc bién phap quan 1y van hanh, quan 1y k¥
thuat va tham muu xay dung cac quy dinh vé dam bao an toan, an ninh thong tin
cho toan bo hé théng thong tin cta co quan, don vi minh dang theo ndi dung
quy dinh nay.

b. Cha dong phdi hop vé6i ca nhan, don vi c6 lién quan trong viéc kiém
tra, phat hi¢n va khéc phuc su ¢ vé an toan, an ninh thong tin.

c. Tuan thu theo sy huéng din k¥ thuat cua Phong Co yéu - Coéng nghé
thong tin, Van phong Tinh iy trong qué trinh khac phuc su ¢b vé an toan, an
ninh thong tin.

2. Trach nhi¢m cua can bo, cong chirc, vién chuc tham gia st dung va
khai thac hé thong thong tin tai co quan, don vi:

a. Nghiém chinh thuc hién cac quy dinh, quy ché, quy trinh noi bo vé dam
bdo an toan, an ninh thong tin cua co quan, don vi cling nhu cac quy dinh khac
ctia phéap luét vé ndi dung nay.

b. Khi phat hién nguy co hodc su cd mit an toan, an ninh thong tin phai
bao céo kip thoi cho can b chuyén trach cong nghé thong tin ctia co quan, don
vi minh d¢é kip thoi ngin chin va xir 1y.

c. Nang cao y thirc canh gic va trach nhiém vé an toan, an ninh thong tin.

d. Khong str dung mang xa hoi nhu: Google Plus+, MySpace, LinkedIn,
Twitter, Facebook,..., blog ca nhan dé dang tai, phat tan, truyén tai lai nhimg noi
dung phan dong, tuyén truyén, xuyén tac, da kich Pang va Nha nudc.

d. Khong sir dung cac hop thur dién tir mién phi Gmail, Yahoo,... trong
hoat dong cong vu va tai may tinh co ndi mang & co quan nham bao dam bao
mat, an toan thong tin trén mo1 truong mang.

e. Can bo, cong churc, vién chuc, nguoi lao dong str dung céc thiét bj luu
trir dit liéu di dong (mdy tinh xach tay, thiét bi sé cam tay, thé nhé USB, 6 cing
di dong, bang tir...) dé luu thong tin thudc danh myc bi mat nha nudc cé trach
nhiém béo vé cac thiét bi nay va thong tin trén thiét bi, tranh 1am mat, 10 thong
tin. Nghiém cAm viéc ban, cho muon, giao ngudi khong co trach nhiém st dung

thiét bi do c4 nhan tu trang bi ¢6 luu gitt bi mat Nha nudc.
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Chuong IV
KIEM TRA CONG TAC DPAM BAO
AN TOAN, AN NINH THONG TIN

Piéu 14. Kiém tra dinh ky va dot xuat

1. Pinh ky hang ndm, cac co quan, don vi ty thuc hién kiém tra va c6 bao
céo két qua vé cong tic dam bao an toan, an ninh thong tin trong hoat dong tng
dung cong nghé thong tin ctia co quan, don vi vé Ban Chi dao CNTT khéi dang.

2. Trong trudng hop can thiét, Ban chi dao CNTT khéi dang xay dung ké
hoach va trinh Ban Thudng vu Tinh ty thanh 1ap Poan kiém tra.

Pi¢u 15. Trach nhiém va phdi hop trong cong tac kiém tra

1. Poan kiém tra co trach nhiém thong bao thoi gian, dia diém, ndi dung
va thanh phan cho co quan, don vi duoc kiém tra biét trude it nhat 03 ngay dé
chuén bi.

2. Co quan, don vi dugc kiém tra:

a. Chuan bi ndi dung béo céo theo yéu cau ctia Poan kiém tra.

b. C6 dai dién 1anh dao, cac thanh vién T cong ngh¢ thong tin va can bd
chuyén trach cong nghé théng tin ctia co quan, don vi dé cung lam viéc véi
Poan kiém tra.

c. Tao thuan loi cho cong tac kiém tra.

Chuong V
TO CHUC THUC HIEN

Piéu 16. Trach nhiém ciia Ban Chi dao CNTT khdi Piang

1. Téng hop béo cio cong tic dam bao an toan, an ninh thong tin cua cac
co quan, don vi; dé xuit khen thuong cac ca nhan, don vi ¢6 thanh tich xuét sic
theo quy dinh.

2. Tham muu diéu chinh, bo sung kip thoi cac tiéu chuan danh gia mic do
an toan, an ninh thong tin ddi véi hé thong thong tin clia cac co quan, don vi phu
hop véi su phat trién vé cong nghé, yéu ciu cia ting giai doan phat trién va
nhiém vu chuyén mon cua cac co quan, don vi.

Piéu 17. Cac co quan, don vi

1. Tang cuong cong tac phong ngira, phat hién va tuyén truyén, phd bién
phép luat vé bao vé bi mat nha nude, vé phong, chong phat hién toi pham trong

viéc dam bao an toan, an ninh thong tin.
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2. Phdi hop véi cac co quan chiic ning kiém tra an ninh, an toan thiét bi
dién tu trude khi dua vao str dung tai cac b phan quan trong, co mat, noi chira
dung bi mat cua co quan, don vi.

3. Xay dung ké hoach cu thé héa thuc hién Quy dinh nay. Pinh ky béo cao
két qua thuc hi¢n vé Ban chi dao CNTT khéi Dang./.
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